Kyberturvallisuusdirektiivin NIS2 ja CER-vastaavuuden raportti 2025
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NIS2-direktiivi (Network and Information Security Directive) asettaa vaatimuksia kriittisten
infrapalveluiden kyberturvallisuuden varmistamiseksi. Erittain kriittisiksi toimialoiksi luokitellaan
mm. energia (esim. sahko, kaukolammitys- ja jadhdytys, kaasu), juoma- ja jatevesi, liikenne ja
terveydenhuoltopalvelut. Direktiivilld tdhdataan riskien tunnistamiseen ja eliminointiin seka
jatkuvuuden varmistamiseen (resilienssi ja toipuminen). Toissijaisena keinona on riskien
minimointi. Vesihuoltolaitokset kuuluvat siis direktiivin soveltamisalaan, ja niiden on toteutettava
asianmukaiset toimenpiteet riskienhallinnan, poikkeamaraportoinnin, tilaturvallisuuden ja
hallinnollisten velvoitteiden osalta. Tama dokumentti kokoaa yhteen keskeiset vaatimukset
vesihuoltolaitoksen nakoékulmasta.

Vesihuoltolaitosten osalta 08.04.2025 voimaan tullut NIS2-direktiivi koskee niitd vesihuoltolaitoksia,
joilla on vahintaan 50 tyontekijaa tai 10 miljoonan euron liikevaihto ja tase. Suomessa on noin 30
soveltamisalaan kuuluvaa vesihuoltolaitosta, joista yhtena Nurmijarven Vesi -liikelaitos.
Vesihuoltolaitoksen on toteutettava dokumentoitu riskienhallintajarjestelma, joka sisaltdda mm.
riskien tunnistamisen ja arvioinnin, suojaamistoimenpiteet viestintdverkkojen ja tietojarjestelmien
suojaamiseksi, toimitusketjun ja kolmannet osapuolet seka jatkuvuussuunnitelmat
(varautumissuunnitelma, varmuuskopiot ja kriisinhallinta).

Traficomin julkaisemassa suosituksessa kyberturvallisuuden riskienhallinnan toimenpiteista on
kasitelty myos tilaturvallisuutta. Tilaturvallisuuden suositukset perustuvat NIS2-direktiivin 21
artiklaan 2 kohtaan ja tdman kansallisesta tdytantdonpanosta saddetdaan kyberturvallisuuslaissa
seka tiedonhallintalaissa. Traficomin suositukset on esitetty alla.

1. Tilaturvallisuus ja fyysinen paasynvalvonta
Toimijan tulisi tunnistaa fyysisen ympariston tekijat, joiden turvallisuus on viestintaverkkojen ja
tietojarjestelmien toiminnan kannalta tarkeda ja suojata naita toimintaan vaikuttavien uhkien
vaikutukselta ja hairigilta. Perustelut: Asiattomien henkildiden paasy toimijan kriittisiin tiloihin
saattaa vaarantaa toiminnan luottamuksellisuuden, eheyden tai saatavuuden. Erityisesti tilat, joissa
toimija sdilyttda suojattavaa omaisuutta, henkil6tietoja tai turvallisuusluokiteltua tietoa tulee
suojata ulkopuolisilta henkildilta.

2. Suojaus fyysisid ja ymparistén aiheuttamia uhkia vastaan
Fyysisid uhkia ovat ymparistotekijat ja pahantahtoiset toimijat. Viestintaverkkoja ja
tietojarjestelmia voitaisiin esimerkiksi valvoa ja niita tulisi suojata luvattomalta fyysiselta paasylta,
vahingoilta ja hairidilta. Lisdaksi on suojauduttava luonnollisilta ja yhteiskunnallisilta tapahtumilta,
kuten tulipaloilta, tulvilta ja levottomuuksilta. Perustelut: Fyysiset ja ympariston aiheuttamat uhkat
saattavat vaarantaa toiminnan jatkuvuuden. Pahimmassa tapauksessa uhkat voivat vaikuttaa
toimijaan niin, etta liiketoimintaa ei pystyta enaa jatkamaan.

3. Toiminnalle valttamattomien resurssien jatkuvuuden varmistaminen
Toimijan tulisi varautua valttamattomien resurssien, kuten sdhkonjakelun, tietoliikenneyhteyksien
ja jadhdytyksen hairidihin ja estaa viestintdaverkkojen ja tietojarjestelmien tuhoutuminen,
vahingoittuminen tai toimijan kriittisten toimintojen keskeytyminen valttamattémien resurssien
puutteen tai hairion vuoksi.



Nurmijarven veden NIS2-direktiivin vastaavuutta kuvaava ja Kybermittariin perustuva
dokumentaation ensimmainen vaihe on valmistunut. Samassa yhteydessa on tarkasteltu
Nurmijarven veden CER-direktiivin vastaavuutta. Organisaation johto on vastuussa
riskienhallintamallin hyvaksymisesta, toteutuksesta ja valvonnasta. Johdon sitoutuminen on
keskeistd NIS2-vaatimusten tayttamisessa. Esityslistan ei julkisissa oheismateriaaleissa on
Nurmijarven Vesi -liikelaitoksen NIS2 ja CER-vastaavuuden raportti 2025.
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