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Johdanto

Tietoturva ja tietosuoja ovat yhdessa tarked osa Nurmijarven kuntakonsernin (myoh.
kunta) toiminnan ja palveluiden laatua. Niihin liittyva tyd kunnassa on paivittaista kaikille
organisaatiotasoille, toimintoihin ja palveluihin sulautettua toimintaa.

Tassa politiikassa ja sen liitteissa maaritelladn, mita tietoturva ja tietosuoja Nurmijarven
kunnassa tarkoittaa. Lisaksi politiikassa kuvataan kunnan tietoturvan ja tietosuojan kes-
keiset periaatteet, tavoitteet, roolit ja vastuut. Politiikka toimii perustana kunnan tieto-
turvallisuutta ja tietosuojaa koskeville ohjeille, joiden tehtavana on tarkentaa politiikkaa
ja auttaa sen kaytantoon soveltamisessa. Tama politiikka katselmoidaan vuosittain ja on
kokonaisuudessaan henkil6ston saatavilla intranetissa. Se julkaistaan myds kunnan koti-
sivuilla.

Tama politiikka on kunnanhallituksen hyvdaksyma ja korvaa aiemmat erilliset tietoturva-
politiikan ja tietosuojapolitiikan. Se koskee jokaista kunnan tyontekijaa, viranhaltijaa,
luottamushenkil6a ja sidosryhman edustajaa, joka tyonsa tai toimeksiantonsa puitteissa
kasittelee Nurmijarven kunnan omistamaa tai hallinnoimaa tietoa. Tata politiikkaa sovel-
letaan kaikkeen tietoon ja muuhun dataan (myoh. tieto) rippumatta sen esitystavasta,
muodosta, suojaustasosta, elinkaaren vaiheesta, esiintymisymparistosta tai siirtotavasta.

2. Tietoturvallisuus ja tietoturvatyo

Tietoturvallisuus kattaa tietoturvaan ja tietosuojaan (henkilotietojen suoja) liittyvat to-
teutukset. Silla tarkoitetaan hallinnollisia, teknisid ja muita keinoja, joilla suojataan kun-
nan omistamaa tai hallinnoimaa tietoa seka normaalitilanteissa, normaaliolojen hairioti-
lanteissa, etta poikkeusoloissa. Sitd noudatetaan kaiken kunnan kasitteleman tiedon
suhteen sen tallennusmuodosta riippumatta.

Tietoturvan osa-alueita ovat fyysinen turvallisuus (esim. tilojen suojaaminen), hallinnolli-
nen tietoturvallisuus (ohjeet, linjaukset ja organisointi) ja henkildstoturvallisuus (osaami-
nen ja luotettavuus). Teknisiin toteutuksiin liittyvat lisdksi kayttoturvallisuus, laitteisto-
turvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus ja tietoliikenneturvallisuus.

Tietosuojalla tarkoitetaan jarjestelyja, joilla varmistetaan henkilétietojen asianmukainen
kasittely ja niiden yksityisyyden sailyminen.
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Tietoturvatyo tarkoittaa tiedon suojaamiseksi tehtdvien toimenpiteiden suunnittelua ja
toteuttamista. Nurmijarven kunta toteuttaa sisddanrakennetun ja oletusarvoisen
tietosuojan ja tietoturvan periaatteita. Se tarkoittaa, etta tietoturvallisuus tulee
huomioida mahdollisimman varhaisessa vaiheessa toiminnan suunnittelua (esim.
hankintojen suunnittelu ja sopimukset). Tietojen valtuudeton ja oikeudeton kaytto
estetddn hyvalla tietojen kasittelyn suunnittelulla sekd ajantasaisella ohjeistuksella, jota
henkil6std noudattaa.

Periaatteena on, ettd tietoturvallisuuskdaytannot kattavat kaikki kunnan
tietojenkasittelytehtavat, ottaen huomioon toimialojen ja tyoyksikéiden luonteen ja
tietoturvatarpeet. Niitd noudatetaan koko tiedon elinkaaren ajan, tietojen arkistointiin
tai turvalliseen havittamiseen asti. Tietoturvallisuus sisdllytetaan kaikkiin kunnan
palveluihin ja toimintaan, seka jokaisen kayttdjan tyotapoihin.

Tietoturvallisuutta toteutetaan kdytanndssa seuraavilla:

e Asenne: Tiedon kasittelija ymmartaa tietoturvan merkityksen ja omat vastuunsa,
seka on motivoinut noudattamaan tata politiikkaa seka tasta politiikasta johdettuja
tietoturvaohjeita ja -maarayksia.

e Eheys: Tieto, tietojarjestelmat ja arkistot ovat luotettavia, oikeellisia ja ajantasaisia.
Toisin sanoen tieto ei ole muuttunut teknisen vian seurauksena tai tietoa ei ole
muutettu ihmisen toimesta tahallisesti tai tahattomasti.

e Kiistamattomyys: Tiedonkasittelytoimenpiteiden suorittamista siten, etta kasittelyn
osapuolet voidaan yksiselitteisesti tunnistaa sekd toimenpiteiden aikana etta
jalkikateen.

e Luottamuksellisuus: Tieto on vain siihen oikeutettujen saatavissa eika sita
paljasteta tai muutoin saateta sivullisten tietoon. Tiedon kasittelyssa noudatetaan
voimassa olevia lakeja seka erikseen, toiminnoittain/jarjestelmittain, hyvaksyttyja
ohjeita.

e Padsynvalvonta: Tietoa tai tietojarjestelmaa ei voi kayttaa ilman lupaa eika
arkistotiloihin tai vastaaviin padse ilman kontrolloitua padsynvalvontaa.

e Saatavuus: Tieto ja tietojarjestelmat ovat kaytettavissa ja kayttokelpoisia
valtuutetuille kayttajille ja tietojarjestelmille, sovituilla tavoilla ja sovittuun aikaan.

Kunnan tietoturvatydn periaatteet toteuttavat kunnan strategiaa (Viihtyisa ja turvallinen
Nurmijarvi, Osaavien tyontekijoiden hyvin johdettu tyopaikka) ja arvoja (vastuullisuus,
avoimuus, uudistuminen). Ne pohjautuvat liitteessa 3 mainittuihin lakeihin, ohjeisiin ja
suosituksiin.

Tietosuojaperiaatteet

Tietosuojalla tarkoitetaan henkilon yksityisyyden suojaamista ja henkiltietojen
oikeaoppista kasittelya niin, ettd henkilon yksildivaa tietoa ei paljastu siihen
oikeudettomille tiedon elinkaaren missaan vaiheessa. Nurmijarven kunnalla tdama
tarkoittaa asiakkaiden, henkildston ja sidosryhmien henkilotietojen suojaamista.
Tietosuoja on osa toiminnan vaatimustenmukaisuutta, tietoturvallisuutta ja



riskienhallintaa. Tietosuoja kattaa myos vaitiolovelvollisuuden piiriin kuuluvan ja
muunkin puhutun tiedon kasittelyn.

Nurmijarven kunta kasittelee henkilétietoja EU:n tietosuoja-asetuksen (GDPR)
periaatteiden mukaisesti:

1. Meilla on selkea kokonaiskuva hallussamme olevista henkilotiedoista ja niiden
kasittelyyn sisaltyvista riskeista.

2. Keradamme ainoastaan ennalta maariteltyjen kayttotarkoitusten kannalta
tarpeellisia henkil6tietoja kunnan tehtdvien suorittamiseksi ja palveluiden
kehittamiseksi.

3. Huolehdimme suunnitelmallisesti ja Iapindkyvasti henkilotietojen elinkaaren
hallinnasta ja suojaamisesta.

4. Varmistamme sdannollisten koulutusten avulla, etta henkildstollamme on riittava
tietosuojaosaaminen tehtavankuvasta riippuen.

5. Mahdollistamme asiakkaillemme tiedonsaannin omiin henkil6tietoihinsa ja
informoimme kattavasti henkilotietojen kasittelyperiaatteista.

6. Arvioimme jatkuvasti henkilotietojen kasittelyyn liittyvia riskeja yksiloiden
oikeuksille ja vapauksille.

7. Varmistamme, ettd sopimuskumppanimme noudattavat vahintdan lainsadadannon
mukaisia tieto-suojaperiaatteita.

Rekisterinpitdjalla on vastuu henkilotietojen kasittelyn lainmukaisuudesta.
Rekisterinpitdja maarittad, mihin tarkoituksiin ja milla keinoin henkiltietoja kasitelldan.
Rekisterinpitdjalla on osoitusvelvollisuus toiminnan lainmukaisuudesta, mita toteutetaan
riittdvan dokumentaation avulla (mm. tietosuojaselosteet ja selosteet kasittelytoimista).
Nurmijarven kunnassa rekisterinpitdja on tehtavan tai toiminnan jarjestamisesta
vastaava lautakunta.

Tiedonhallintalain vaatimukset

1.1.2020 voimaan astunut tiedonhallintalaki ohjaa laajasti tiedon kasittelyd kunnassa. Se
jakaantuu karkeasti kolmeen osa-alueeseen ja tehtaviin:

1) Tiedonhallintayksikdn perustaminen ja vastuiden maarittely, tiedonhallintamallin
laatiminen ja muutosvaikutusten arviointi.

e Tama tietoturva- ja tietosuojapolitiikka on osa tiedonhallintalain edellyttamaa
dokumentointia ja vastuiden maarittelya.

e lain edellyttdma ohjeistus tietoturvan ja tietosuojan osalta on kuvattu liitteessa 3.

e Tiedonhallintamallissa kuvataan tiedon kasittelyn, tietojarjestelmien, tietoturvan ja
my0s tietosuojan hallinta organisaatiossa. Se antaa kuvan tiedon elinkaaresta, sen
keruusta tiedon havittamiseen saakka.

2) Tietoturvavaatimukset (voimaan 1.1.2023).

e Kunnassa tulee olla siihen mennessa lain edellyttamalla tasolla mm.
tietojarjestelmien turvallisuus, tietojen turvallinen siirtdminen tietoverkoissa,



tietoaineistoturvallisuus, henkildstoturvallisuusselvitykset, kayttooikeuksien
hallinta seka lokien kerdaaminen.

3) Tietoaineistojen digitalisointi, digitaalisen tiedon kasittely, luovuttaminen ja
vastaanottaminen.

e Kunta valmistautuu tiedon sdhkoiseen siirtoon viranomaisten valilla
valtakunnallisen ohjeistuksen mukaisesti ja edistaa tiedon sailyttamista sahkoisessa
muodossa.

5. Menettely tietoturvallisuuden vaarantuessa

Toimintatapa tietoturvallisuuden vaarantuessa riippuu siita, koskeeko tapahtuma henki-
I6tietoja vai ei. Tietosuojaloukkaukseksi katsotaan henkilotietojen kasittelya koskevien
lakien ja asetusten, tdman politiikan seka kunnan tarkempien periaatteiden ja
ohjeistusten vastainen toiminta. Jokaisella tyontekijalld on velvollisuus ilmoittaa huoma-
tessaan mahdollisen tietosuoja- tai tietoturvaloukkauksen. IImoitus tehdadn omalle esi-
miehelle, joka tarvittaessa vie asian eteenpain tietotekniikan helpdeskiin, tietosuojavas-
taavalle tai tietoturvapaallikdlle.! Jo pelkka epaily tietosuoja- tai tietoturvaloukkauksesta
johtaa asian selvittamiseen. IImoituskynnyksen tulee olla matalalla ja tyontekijoiden tie-
toisia siitd, miten ja kenelle epailyista ilmoitetaan.

Jos tietosuojaloukkauksesta todenndkdisesti aiheutuu rekisterdidyn oikeuksiin ja va-
pauksiin kohdistuva korkea riski, rekisterinpitdjan on ilmoitettava siita rekisterdidyille ja
valvontaviranomaiselle ilman aiheetonta viivytysta (72 h). Nurmijarven kunnan tietosuo-
javastaava toimii yhteyshenkiléna valvontaviranomaiselle (tietosuojavaltuutettu). lImoit-
taminen rekisteroidyille, joita tietosuojaloukkaus koskee, tapahtuu tietosuojavastaavan,
rekisterin vastuuhenkilon ja tietojarjestelman paakayttajan yhdessa sopimalla tavalla.

Poikkeamisen tai rikkomuksen kasittelyssa ei tule pysdhtya siihen, mika meni pieleen tai
kuka toimi vaarin. Virheiden paljastuminen on pienempi paha kuin niiden huomaamatta
tai ilmoittamatta jadminen. On muistettava kysya myos, mita olisimme voineet tehda
paremmin ja mita opittiin tapahtumasta, silla virheet voivat ohjata kohti toiminnan ke-
hittamista jatkossa.

Tietoturvarikkomuksista ja tietosuojaloukkauksista voi olla seurauksena kayttéoikeuk-
sien rajoituksia, palvelussuhteeseen vaikuttavia toimenpiteita seka laissa ja asetuksissa
madariteltyja seuraamuksia. Palvelussuhteeseen vaikuttavista seuraamuksista on saa-
detty ensi sijassa tydsopimuslaissa ja viranhaltijalaissa. Sovellettavaksi voivat tulla myos
rikos- ja vahingonkorvauslainsaadantd. Seuraamuksia arvioitaessa moitittava toiminta,
sen vaikutukset ja seuraukset kasitelldan kokonaisuutena.

Kunnan tietosuojavastaava, tietoturvapaallikko, turvallisuuspaallikkd ja toimialojen tie-
tosuojan yhdyshenkilot osallistuvat tietoturva- ja tietosuojapoikkeamien, vaarinkaytos-

1 Ks. intranetistd 16ytyva ohje Miten toimit henkilétietojen tietoturvaloukkauksen tapahduttua.



ten seka nykytilan arviointiin oman tydroolinsa rajoissa. Ndiden ty6tehtdvien suoritta-
miseksi edellda mainituille henkildille mahdollistetaan paasy tehtavan edellyttdamaan tie-
toon.

6. Tietoturvallisuus osana kokonaisturvallisuutta

Tietoturvallisuus on osa kunnan kokonaisturvallisuutta, ja sitad kehitetaan yhteistyossa
kunnan turvallisuusorganisaation kanssa, huomioiden mm. rakenteellinen turvallisuus,
tilaturvallisuus ja henkiléturvallisuus.

Kunnan johtoryhman organisoima ja kuvaama riskienhallintaprosessi toimii kunnan
turvallisuusjarjestelyiden ja varautumisen perustana. Riskienhallinnan tavoitteena on
riskien rajoittaminen hyvaksyttavalle tasolle niin, etta riskienhallintakeinot ovat
suhteessa suojattavan kohteen kriittisyyteen ja riskin suuruuteen. Riskienhallinta kattaa
kaikki tunnistetut riskit, mukaan lukien tietoon kohdistuvat ja tiedosta aiheutuvat riskit —
digitaalisen tiedon osalta asiaa on kuvattu ndin%:

Digitaalinen turvallisuus

Toiminnan
jatkuvuuden
hallinta ja
varautuminen

Tietoturvallisuus Tietosuoja

Kyberturvallisuus

Riskienhallinta

Kaikissa varautumiseen ja jatkuvuudenhallintaan liittyvissa suunnitelmissa huomioidaan
tietoturvallisuusnakdkulma.

e Jatkuvuussuunnitelmat toiminnan kannalta elintarkeille palveluille, toiminnoille ja
tietojarjestelmille niiden jatkuvuuden turvaamiseksi.

e Toipumissuunnitelmat kriittisille tietojarjestelmille ja -verkoille niiden
mahdollisimman nopean toipumisen, toiminnan uudelleenaloittamisen ja jatkamisen
varmistamiseksi.

e Valmiussuunnitelma toiminnan, palveluiden ja jarjestelmien hallinnoimiseksi hairio-
ja poikkeusoloissa (kriittiset tietojarjestelmat nimetaan valmiussuunnitelmassa).

e Lakisadateiset pelastussuunnitelmat ihmisten ja omaisuuden suojelemiseksi, seka
vahinkojen minimoimiseksi onnettomuustilanteissa.

2 Kuvan lahde: P3ivi Nerg: Kuntien digitaalinen turvallisuus. Kuntien ja maakuntien kyberturvallisuuspéivat 2020.



Varautumista toteutetaan yllapitamalla, harjoittelemalla ja testaamalla tarvittavia val-
mius- ja muita suunnitelmia myos tietoturvallisuuden osalta (esim. valtakunnalliset
TAISTO-harjoitukset). Tavoitteena on varautua toiminnan hairiéihin ja keskeytyksiin niin,
ettd toimintaa voidaan jatkaa mahdollisimman normaalisti, hairididen haittavaikutuksia
rajoittaa seka toipua hairidista mahdollisimman nopeasti.

EU:n yleinen tietosuoja-asetus edellyttad vaikutuksen arvioinnin (DPIA) tekemista. Vai-
kutustenarvioinnin tarkoituksena on kuvata henkil6tietojen kasittelya, arvioida kasitte-
lyn tarpeellisuutta ja oikeasuhteisuutta seka arvioida henkilotietojen kasittelysta aiheu-
tuvia riskeja ja tarvittavia toimenpiteita, joilla riskeihin puututaan. Vaikutusten arviointia
on tehtdva, kun henkildtietojen kasittelyyn kohdistuu korkea riski, esimerkiksi silloin, kun
kasitelldan suuria maaria arkaluonteisia tietoja tai kdaytetaan uutta teknologiaa. Vaiku-
tustenarviointi tulee ottaa osaksi toiminnan ja hankintojen suunnittelua niin, etta tiedos-
tetaan varhaisessa vaiheessa, milloin vaikutustenarviointi on tarpeen.

Roolit ja vastuut

Tietoturvan ja tietosuojan toteuttaminen on jatkuvaa ja kuuluu kaikille. Sen toteuttami-
seen osallistuvat kunnan ja sidosryhmien henkil6std, osana omaa yleista toimintavastuu-
taan. Tama tarkoittaa hyvien periaatteiden ja yhteisten ohjeiden noudattamista seka
tietoturvan ja tietosuojan huomioimista kaikessa tekemisessa. Kunnan tietoturva- ja tie-
tosuojaperiaatteita sovelletaan yhta lailla myds kokeiluhankkeisiin ja pilotteihin.

Ylin vastuu tietoturvasta, tietosuojasta, riskienhallinnasta ja varautumisesta on kunnan-
hallituksella ja kunnanjohtajalla. Ohjaus- ja kehittamistydssa tarvittava muu erityisasian-
tuntemus ja nimetyt turvallisuusvastuut kuvataan liitteessa 1.

Tiedon ja tietojarjestelmien kaytto

Kayttdjien toimintaa ohjataan tasta politiikasta johdetuilla periaatteilla ja ohjeilla.

Kunnan tietojarjestelmaymparistdssa kdytetdan tietohallinnon hyvaksymia ja hallin-
noimia tietojarjestelmia, laitteita ja ohjelmistoja. Otettaessa kdyttéon uusia ratkaisuja
tulee varmistua, ettd ne ovat tietohallinnon tiedossa ja hyvaksymia.

Kunnan toimintaa ja palveluita tukevat tietojarjestelmat tunnistetaan ja luokitellaan
kriittisyyden perusteella. Jokaiselle jarjestelmalle nimetddn omistaja ja padkayttdja, ja
jarjestelmien kriittisyys ja riskit arvioidaan. Kayttéoikeudet kunnan omistamaan ja hallin-
noimaan tietoon seka tietojarjestelmiin myonnetdan esimiehen hyvaksynnalla ja tyoteh-
tavien hoitoon tarvittavassa laajuudessa.

Kaytettavat tietojarjestelmat ja laitteet on tarkoitettu tyétehtadvien hoitamiseen, eika
niita tule kayttaa kunnan omistaman tai hallinnoiman tiedon vaarantumiseen johtavaan
toimintaan. Kunnalle tai sen toiminnalle mahdollisesti aiheutetun haitan korvausvas-
tuussa on ensi sijassa vaarantumisen aiheuttaja.



9. Tietoturva- ja tietosuojatietoisuus

Tietoturva- ja tietosuojatietoisuus merkitsee kunnan henkil6ston ymmarrysta tiedon — ja
etenkin henkilotietojen — kasittelyyn liittyvista vastuista seka velvoitteista tiedon
elinkaaren kaikissa vaiheissa, seka sitoutumista organisaation tietosuoja- ja
tietoturvaperiaatteiden noudattamiseen. Tietoturva- ja tietosuojatietoisuutta
ylldpidetdan ja kehitetdan aktiivisen viestinnan, henkildstdon koulutuksen (vuosittainen
koulutussuunnitelma ja sen seuranta) seka ajantasaisen ohjeistuksen avulla.

Keskeinen tietoturva- ja tietosuojaohjeistus sisallytetaan koko kunnan henkiléston
perehdytysprosessiin. Tarvittavien ulkoisten sidosryhmien tietoturva- ja
tietosuojaosaamisesta vastaa kyseisen toimialan johto. Periaate on, etta kaikki, jotka
kasittelevat kunnan omistamaa tai hallinnoimaa tietoa, saavat riittavat edellytykset
tiedon asianmukaiseen kasittelyyn.

Jokainen tyontekija allekirjoittaa palvelussuhteen alkaessa tietoturva- ja
tietosuojasitoumuksen.? Esimies huolehtii uudessa tehtdvissa aloittavan ty6tekijan
perehdyttamisesta tietoturva- ja tietosuojaohjeisiin seka tyontekijan omissa
tyotehtavissa tarvittavaan erityisosaamiseen. Esimiesten vastuulla on, etta tyontekijat
suorittavat vuosittain tietoturvan ja tietosuojan perusteista Navisec-verkkokoulutuksen
ja -testin seka osallistuvat heille suunnattuihin tietosuojakoulutuksiin. Lisaksi tietoturva-
ja tietosuojaohjeet ovat kaikkien tyontekijoiden saatavilla intranetissa.
Tietoturvallisuuden ja tietosuojan yllapidosta, kehittamisesta ja johtamisesta vastaaville
tarjotaan riittava hallinnollinen ja tekninen koulutus.

10.Tietoturvan ja tietosuojan seuranta, yllapito ja
kehittaminen

Kunnan tietoturva- ja tietosuojatavoitteiden toteutumista seurataan saannollisesti
laaditun vuosikellon mukaisesti. Tietoturva- ja suojapolitiikan ajantasaisuus
katselmoidaan vuosittain ja sitd paivitetaan tarvittaessa. Paivitykset hyvaksytaan
tietoturva- ja tietosuojaryhmassa. Merkittavat sisallolliset muutokset hyvaksyy
kunnanhallitus.

Liitteet

1. Tietoturvan ja tietosuojan huoneentaulu
2. Roolit ja vastuut
3. Lainsaadanto ja ohjaavat asiakirjat

3 Sitoumusta sailytetddn tydsopimuksen yhteydessa henkildaktissa.



Liite 1 Tietoturvan ja tietosuojan huoneentaulu

1.
Noudata annettuja tietoturvaohjeita ja -kaytantoja.

2.

Lukitse tietokoneesi tai kirjaudu ulos aina kun poistut sen laheisyydesta. Kayta eri
salasanaa eri jarjestelmissa. Sailyta salasanat ja muut kirjautumisessa kaytettavat
tunnisteet, kuten toimikorttisi ja PIN-koodit huolellisesti.

3.
Varo paljastamasta luottamuksellisia tietoja sivullisille tydpaikalla tai sen ulkopuolella
esim. sosiaalisessa mediassa.

4.
Al3 surffaa arveluttavilla nettisivuilla. Al4 avaa outoja sdhkdpostiviesteji tai niiden
liitteita.

5.
Huolehdi papereiden, muistitikkujen, puhelinten, salasanojen, avainten, kulkukorttien
ym. asianmukaisesta kasittelysta ja sailyttamisesta.

6.
Havita henkilotietoja sisaltavat paperit ja muu tietosuojattava jate asianmukaisesti —
kayta tietoturvasailiota.

7.

Huolehdi erityisesti etatyossa kannettavan tietokoneen ja sen tietojen suojaamisesta.
Hanki kannettavaan tietokoneeseen suojakalvo, joka estda sivulta tapahtuvan
salakatselun.

8.
Muista kunnioittaa asiakkaiden ja tyokavereiden yksityisyytta.
Nain yllapidat luottamusta.

9.
Kerro esimiehellesi, mikali havaitset tietoturva- tai tietosuojapoikkeamia tai -
rikkomuksia.

10.
Al3 hiatdanny, jos jotain poikkeavaa tapahtuu. Soita rohkeasti helpdeskiin.

+Bonus:

® Kysyn, jos en tieda!

¢ Varmistan, jos epadilen etta asia ei etene!
¢ En hélmdéile!



Liite 2 Roolit ja vastuut

Kunnan keskeisimmat tietoturvallisuuteen liittyvat toimijat ja roolit vastuineen on
maaritelty alla. Mikali kunnan hallinto- tai muissa saanndissa ei ole maaritelty kenelle
roolin vastuu kuuluu, on kunnanjohtaja vastuussa sopivimman henkildon nimeamisesta
kyseiseen rooliin.

Luottamushenkil6st6
e Vastaa tietoturvallisuuden toteuttamisesta omissa luottamustehtavissaan
Kunnanhallitus

e Toimii kunnan ylimpana kokonaisturvallisuudesta paattavana tahona ja omistajana
e Politiikkatason asiakirjojen hyvdksynta
e Kokonaisturvallisuuden toteutumisen seuranta ja ohjaus

Kunnanjohtaja

e Edellytysten luominen tietoturvallisuuden toteutumiselle
e Raportointi ja kehitysehdotukset kunnanhallitukselle

Tietoturva- ja tietosuojaryhma

e Kehittda ja edistda organisaation tietoturvan ja tietosuojan toteutumista ja seuraa
sitd vuosikellon mukaisesti

e Seuraa tietoturvallisuuden ja tietosuojan yleista kehittymistd, toimintaymparistén
ja lainsaddannon muutoksia ja arvioi kokonaisvaltaisesti tietoturva- ja
tietosuojariskeja

e Toimii koko kuntaorganisaation tukena tietoturvallisuusasioissa.

o Tietoriskien ja tietoturvapoikkeamien hallinnan koordinointi

e Tietoturvallisuuteen liittyvan viestinndn tukeminen ja toteuttaminen yhdessa
tietoturvapaallikon ja tietosuojavastaavan kanssa

Tietohallinnon kehittamisryhma

e Huolehtii, etta tietojarjestelmdhankinnoissa noudatetaan tietoturva- ja
tietosuojapolitiikkaa

Tietoturvapaallikké (rooli)

e Tietoturvapolitiikan ja -periaatteiden maarittelyyn osallistuminen

e Tietoturvan kehittdminen tietoturvapolitilkan mukaisesti

o Henkiloston tietoturvatietouden yllapito ja tietoturvakoulutuksen jarjestelyt

e Tietoturvan toteutuksen ohjaus

e Johdolle raportointi tietoturvan toteutumisesta, vuosikellon mukaisesti

e Yhteisten tietoturvaperiaatteiden ja kaytantojen valmistelu, seka
tietoturvasuunnitelman omistajuus

e Yhteistyo ulkoisten sidosryhmien kanssa



Tietosuojavastaava

Vastaa tietosuojatydn organisoinnista, suunnittelusta ja toteuttamisesta kunnassa
yhdessa tietoturva- ja tietosuojaryhman kanssa

Vastuuseen sisaltyy tarvittava ohjaus, seuranta ja kehittdminen, seka
tietosuojariskien ja -poikkeamien hallinnan koordinointi

Raportoi tietosuojan nykytilasta seka kehittamistoimenpiteista johdolle vuosittain
Auttaa henkilotietojen kasittelyn erityisasiantuntijana kunnan johtoa
rekisterinpitdjan velvoitteiden toteuttamisessa

Toimii organisaatiossa henkilotietojen kasittelya valvovana tahona ja yhdyssiteena
seka valvontaviranomaiseen etta rekisterdityihin

Toimialojen johto (toimialajohtajat ja liikelaitosten johtajat)

Vastaa tietoturvallisuuden ja tietosuojan toteutuksesta johtamansa toiminnan
osalta

Nimeda omistajat vastuualueellaan oleville tietojarjestelmille

Yllapitaa tietoutta tietoturvallisuuteen ja tietosuojaan vaikuttavista laeista,
saadoksista ja maarayksista, seka huolehtii niiden huomioimisesta johtamansa
toiminnan osalta

Esimies

Vastaa oman yksikkonsa tai tulosalueensa osalta annettujen maaraysten ja
ohjeistusten noudattamisesta. Tahan sisaltyy niin tyontekijoiden perehdyttaminen
kuin toteutumisen seuranta.

IImoittaa mahdollisista tietosuojapoikkeamista tietosuojavastaavalle

IImoittaa mahdollisista tietoturvapoikkeamista tietotekniikan helpdeskiin tai
tietoturvapaallikolle

Tietojarjestelmien kadyttooikeuksien hakeminen, hyvaksyminen, muuttaminen ja
poistopyyntdjen tekeminen

Tiedon tai tietojarjestelman omistaja

Omistamansa tiedon tai tietojarjestelman suojaamistarpeen maarittaminen, seka
kadyttdoikeuksien myodntdmisen periaatteet ja sddnnollisestd katselmoinnista
huolehtiminen (mm. toipumis- ja jatkuvuussuunnitelmat)

Tietojarjestelman ja tiedon riskienhallinta

Vastaa jarjestelmien turvajarjestelyjen asianmukaisesta totetuttamisesta kayttaen
apuna kulloinkin tarvittavia asiantuntijoita (esim. tietosuojavastaava,
tietoturvapaallikko, turvallisuuspaallikkd, ulkoinen auditointi)

Henkil6stopalvelut

Henkiléstoéturvallisuuden (tietoturvallisuuden osa-alueena) ohjaaminen ja
toteutumisen tuki virka- / tydsuhteen kaikissa vaiheissa

Hankintoja ja sopimuksia tekevat

Vastaavat siita, etta tietoturvallisuuden taso vastaa hankittavien tuotteiden,
palveluiden ja kumppanuus- ja ulkoistusratkaisujen osalta kunnan vaatimuksia,
maadrayksia ja ohjeita.



Asiakirjahallinnosta vastaava

Ohjaa ja kehittaa asiakirjahallintoa osana koko kunnan tiedonhallintaa, huomioiden
tietoturvallisuuden

Ohjaa toimialoja asiakirjahallinnon hoidossa, jotta arkistolain 7§ toteutuu
oikeusturva ja tietosuoja huomioiden

Hyvaksyy asiakirjallisten tietoaineistojen hallinnan edellyttamat
arkistonmuodostus- ja tiedonohjaussuunnitelmat

Vastaa paatearkistoon luovutetusta pysyvasti sdilytettavasta tietoaineistosta ja sen
tietoturvallisuudesta ja tietosuojasta

Toimialojen asiakirjahallinnon vastuuhenkil6t (vastuualueet maaritellaan
tehtdvankuvissa)

Koordinoivat vastuualueellaan asiakirjahallinnon hoitoa arkistolain 7 § ja kunnan
tietoturvallisuusohjeet huomioiden

Huolehtivat vastuualueellaan ldhiarkistojen tietoaineistojen sailyttamisesta ja
niiden tietoturvallisuudesta ja tietosuojasta

Tietotekniikan henkil6sto

Tietoturva- ja tietosuojapolitiikan soveltaminen ja toteuttaminen
Vastaa tietoturvallisuuden ja teknisen valvonnan toteutumisesta
tietojarjestelmaymparistossa, lain sallimin

ja yhteistoimintamenettelyn valtuuttamin menetelmin.

Tietojarjestelman paa- ja varapaidkayttija

Valvoo tietoturvan ja kdyttéoikeuspolitiikan toteutumista omalla vastuualueellaan
Kayttooikeuksien hallinta tietojarjestelman omistajan valtuuttamana
Tietojarjestelmien dokumentaation yllapito (mm. tietosuojaseloste), yhdessa tiedon
tai tietojarjestelman omistajan kanssa

Huolehtii sovelluksen ylldpitotoiminnoista ja toimii yhdyshenkilona
jarjestelmatoimittajaan

Tiedottaa kayttajia, tietotekniikkayksikkda ja esimiehia vikatilanteista ja
kadyttokatkoista ja huolehtii kdyttokatkojen aikataulutuksista

Henkil6std/jokainen tyontekija

Kasittelee tietoja annettujen ohjeiden ja maaraysten mukaisesti

Allekirjoittaa tietosuojasitoumuksen

IImoittaa viipymatta havaitsemistaan tietoturvaan ja tietosuojaan liittyvista
ongelmista, poikkeamista tai ohjeiden vastaisesta menettelysta tietotekniikan
helpdeskiin, esimiehelle ja tietosuojavastaavalle tai tietoturvapaallikolle.

Rekisteroidyt

Ovat tietoisia oikeuksistaan seka vastuussa antamiensa tietojen oikeellisuudesta

Ulkoiset palveluntuottajat

Sitoutuvat noudattamaan kunnan tietoturva- ja tietosuojaohjeistusta



® Palveluntuottajien vastuut henkilotietojen kasittelyssa sovitaan palvelukohtaisissa
sopimuksissa

® Palveluntuottajien tulee nimeta tietoturva- ja tietosuoja-asioihin yhteyshenkilo

Liite 3 Lainsiidanto ja ohjaavat asiakirjat

Kunnan strategiat ja paatokset

e Nurmijarvi - positiivinen ilmio - kuntastrategia 2018 - 2025

e Nurmijarven kunnan hallintosdanté 2020
e Kunnanjohtajan paatos tietoturva- ja tietosuojaryhmien yhdistamisesta 29.11.2018

Tarkeimmat lait, asetukset ja valtakunnalliset ohjeistukset:

e EU:nyleinen tietosuoja-asetus (679/2016)

e Tietosuojalaki (1050/2018)

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e Arkistolaki (831/1994)

e Laki julkisen hallinnon tiedonhallinnasta (906/2019)

e Laki digitaalisten palvelujen tarjoamisesta (306/2019)

e Laki yksityisyyden suojasta tyoelamassa (759/2004)

e VAHTI-ohjeet

e Tiedonhallintalautakunnan suositukset ja ohjeet
https://vm.fi/tiedonhallintalautakunta

Uudistuvat saadostekstit l0ytyvat ajantasaisina mm. Valtion sdddostietopankki —
sivustolta (www.finlex.fi)

Nurmijarven tietoturva- ja tietosuojapolitiikkaa toteuttavaa ohjeistusta
(https://nurmijarvikunta.sharepoint.com/sites/tuki/SitePages/Tietoturva-ja-

tietosuoja.aspx):

e Tietoturva pahkinankuoressa

e Tietoturva — henkil6stdn ohje

e Tietojarjestelman omistajan tietoturvaohje

e Paakayttajan tietoturvaohje

e Esimiehen tietoturvaohje

e Yleisohje henkilotietojen kasittelysta

e Toimintaohje — henkilotietojen tietoturvaloukkaus
o Tietoturva ja tietosuoja etatydssa

e 0365-sahkopostiohje

Paatosten julkaiseminen verkossa ja tietosuoja


https://www.nurmijarvi.fi/wp-content/uploads/2019/10/Nurmijarvi_-_positiivinen_ilmio_-_kuntastrategia_2018-2025.pdf
https://www.nurmijarvi.fi/wp-content/uploads/2020/05/HALLINTOS%C3%84%C3%84NT%C3%96-2020-kv-20.5.2020-%C2%A7-45-1-1.pdf
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet
https://vm.fi/tiedonhallintalautakunta
http://www.finlex.fi/
https://nurmijarvikunta.sharepoint.com/sites/tuki/SitePages/Tietoturva-ja-tietosuoja.aspx
https://nurmijarvikunta.sharepoint.com/sites/tuki/SitePages/Tietoturva-ja-tietosuoja.aspx

